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Am 23.4.2021 hat das IT-Sicherheitsgesetz
2.0 endlich den Bundestag passiert. Da sich
der Bundesrat am 7. 5. — trotz entsprechender
Ausschussempfehlungen — nicht noch in den
Weg gestellt hat, kann es im Sommer in Kraft
treten. Angesichts der bis zuletzt wechselvol-
len Entstehungsgeschichte des Gesetzes war
dies nicht selbstverstindlich. Bereits im Koali-
tionsvertrag hatten sich die Regierungspartei-
en 2018 darauf verstiandigt, das IT-Sicherheits-
gesetz fortzuentwickeln. Bis jedoch ein offi-
zieller Referentenentwurf ver6ffentlicht wur-
de, musste sich die interessierte Offentlichkeit
recht lange gedulden. Zwar tauchten seit 2019

immer wieder inoffizielle Entwiirfe
auf, die begierig von der Rechtswis-
senschaft aufgegriffen wurden — wel-
che der enthaltenen Regelungen aber
tatsidchlich als Gesetzentwurf das
Licht der Welt erblicken wiirden,
blieb bis Ende 2020 unklar. Erst dann
wurde der offizielle Entwurf des Innenminis-
teriums an die Verbédnde verteilt.

Noch im Dezember wurde der Kabinettsent-
wurf verabschiedet und in den Bundestag ein-
gebracht. Dort erntete er teilweise unerwartet
harte Kritik von allen Sachverstindigen. Bei
deren miindlicher Anhérung konnte man den
Eindruck gewinnen, es gidbe wenig Gutes an
dem Entwurf. Einige schlechte Regelungen
verdeckten den Blick auf viele gute. So ist es
z.B. gut, dass kiinftig auch Unternehmen der
Siedlungsabfallentsorgung zum Kreis der Be-
treiber Kritischer Infrastrukturen (KRITIS)
gehoren, die ihre versorgungsrelevante IT ab-
sichern miissen. Mit den ebenfalls neuen IT-
Sicherheitspflichten fiir Unternehmen im be-
sonderen staatlichen Interesse wird eine Liicke
geschlossen, die das IT-Sicherheitsgesetz 1.0
durch die enge KRITIS-Definition offenlief3.
Sie sollte Versorgungsausfille verhindern,
aber nicht die Gefahrdungen, die von Einrich-
tungen selbst ausgehen, sollte deren IT ange-
griffen werden. Mit der Einbeziehung von Un-
ternehmen i. S.d. Stérfall-Verordnung wird
die Liicke geschlossen. Auch die Erhdhung
der BuB3gelder war durchaus zu begriil3en.
Der Innenausschuss ist dafiir zu loben, dass er
die Kritik der Sachverstindigen aufgriff und
sich ernsthaft um die Uberarbeitung des Ent-
wurfes bemiihte. So wurde die Stellung des
BSI als IT-Sicherheits-Aufsicht gegeniiber
der Bundesverwaltung gestdrkt. Dies war
iiberfillig, da es kaum vermittelbar ist, wenn
die gesetzliche Kontrolldichte gegeniiber Un-

Editorial

ternechmen kontinuierlich erhéht wird, wih-
rend sie in der Bundesverwaltung niedrig
bleibt. Auf vereinzelte Kritik wurde auch die
Unabhingigkeit des BSI durch punktuelle An-
derungen gestérkt. Das Gesetz stellt nun klar,
dass das BSI sich an wissenschaftlichen Er-
kenntnissen orientiert und nicht an Interessen
anderer Sicherheitsbehorden. Auch die in der
Breite kritisierten Regelungen zu den kriti-
schen Komponenten (,,Jlex Huawei*) wurden
noch einmal komplett iiberarbeitet. Ob sich da-
mit die geduflerte Kritik wirklich erledigt hat,
werden Wissenschaft und Jurisprudenz noch
kléren.

I[T-Sicherheitsgesetz 2.0 —
Das Warten hat ein Ende

Doch kein Licht ohne Schatten. Den werfen
Anderungen des Ausschusses, die das Gesetz
ohne rechtlichen Mehrwert verkomplizieren.
Die in § 2 Abs. 2 BSIG enthaltene gesetzliche
Definition des Begriffs ,,Sicherheit in der In-
formationstechnik* wurde um einen bloBen
Programmsatz ergénzt, der die Wichtigkeit
von sicherer Informationstechnik betont. Zur —
ohnehin unnétigen — rechtlichen Begriffs-
schérfung trégt er nicht bei. Eine dhnlich un-
ndtige Ergdnzung findet sich in der Aufgaben-
norm des § 3 Abs.1 S.1 BSIG, die dem BSI
bisher die Forderung der Sicherheit in der In-
formationstechnik auferlegte. Dort wurde ein
Verweis auf die IT-Sicherheitsgrundwerte In-
tegritit, Verfligbarkeit und Vertraulichkeit er-
génzt, die — Uberraschung — bereits Inhalt der
Legaldefinition von ,,Sicherheit in der Infor-
mationstechnik® sind. Die Gesetzessystematik
wurde geopfert, um rein politisch motivierte
Programmsétze zu ergénzen.

Es trostet wenig, dass rechtlich unnétige Ge-
setzesdnderungen in den letzten Jahren haufi-
ger aufzutreten scheinen. Einmal mehr fiihlt
man sich an das Pliadoyer von Daniel Zimmer
fiir ,, Weniger Politik™ in der Gesetzgebung er-
innert. Das IT-Sicherheitsrecht ist bereits un-
systematisch und kaum tiberschaubar. Eine
verantwortungsvolle Legislative sollte die Ge-
setze klarer statt uniibersichtlicher machen.
Die Gelegenheit dazu wird der Gesetzgeber
noch zur Geniige erhalten. Die im Gesetz vor-
gesehene Evaluierung und eine kontinuier-
liche Berichterstattung des BMI gegeniiber
dem Bundestag werden sicher Anpassungsbe-
darf aufzeigen. Zudem wird auf EU-Ebene be-
reits die NIS-RL 2.0 erarbeitet, die vermutlich
fundamentalen Anderungsbedarf im deut-
schen Recht mit sich bringen wird. Bis dahin
wird aber auch das IT-SiG 2.0 bereits fiir mehr
IT-Sicherheit sorgen.
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